
АДМИНИСТРАЦИЯ
АМВРОСИЕВСКОГО МУНИЦИIIАЛЬНОГО ОКРУГА

донЕцкой нАродной ршсп)rБлики

РАСПОРЯЖЕНИЕ

от 3,( pr /оs-s лъ /?
ОБ ОСУЩЕСТВЛЕНИИ ВНУТРЕННЕГО КОНТРОЛЯ СООТВЕТСТВИЯ

ОБРАБОТКИ ПЕРСОНАЛЬНЫХ МННЫХ ТРЕБОВАНИЯМ
К ЗАЩИТЕ ПЕРСОНАЛЬНЫХ ДАННЫХ И О ВНУТРЕННИ)( ПРОВЕРКАХ

РЕЖИМА ЗАЩИТЫ ПЕРСОНАЛЬНЫХ ДАННЫХ
В АДМИНИС ТРАЦИИ АМВРО СИЕВСКОГО МУНИЦИIIАЛЬНОГО ОКРУТА

Руководствуясь статьей 16 Федерапьного закона от 06 октября.2003 года
}{b 131-ФЗ (об общих принципах организации местного самоуправлониrI в
Российской Федерацию>, статьями Федерального закона от 27 июJuI 2006 года
}lb 152-ФЗ (О персонitльных данных>, подпунктом б пункта 1 ПостановлениrI
Правительства Российской Федерации от 21 марта 201'2 года Ns 2ll
(Об утверждении перечЕlI м€р, направленньrх на обеспечение выполнениrI
обязанностей, предусмотренных Федеральным законом <<О персонiшьных данных)>,
УСтавом Амвросиевского муницип€lльного округа ,Щонецкой Народной Ресrryблики,
пРIшягьпчl решеЕием Амвросиевского NtуниципttJьного совета ,ЩонеIц<ой Народлой
РеСгтУблптки от 25 окгября 202З года Ns 20, Положением об администрации
Амвросиевского муниципапьЕого округа ,.Щонецкой Народной Ресrryблики,
УТВержденным решением Аrчвросиевского IчryI*rципаJБного совета,Щонодкой Народной
Ресгryбrпп<и от 10 ноября 2023 года М 25,

РАСПОРЯЖАЮСЬ:

1. Утвердить Правила осуществлениlI внутреннего контроля соответствиlI
ОбРабОтки персонilльных данных требованиям к защите персонttльных данньIх
в администрации Амвросиевского муницип€Lпьного оцруга, прилагается.

2. Утвердить План вЕуцренних проверок режима защиты персонiшьньtх
данIrых в администрации Амвросиевского муниципального округ&, приlrагается.

3. Настоящее распоряжение вступает его подписания.

4. Контроль за выпопнением оставJuIю за собой.

Первый заместитель главы администра
Амвросиевского муниципirльного
,Щонецкой Народной Ресгryблики L<-{fr Б.Б. Бугко



Приложение Ns 1

к распоряжению администрации
Амвросиевского муниципального
округа,Щонецкой Народной
Республики
от 5 /.р;. "q2p{N9, / t/

Правила осущесТвлениЯ внуtреНнегО контроля соответствия обработкп

персонаJIьпых данных требованиям к защите персопальных данных в

аДмпнисТрацииАмвросиеВскогомУнициПальногоокрУГа

1. Общие положения

1.1. Настоящие Правила осуществлени,I вн)цреннего контроjIя

соответствиrI обработки персон€шъных данных требованиям к защите

персонttпьных данных в администрации Дмвросиевского Iчtуниципzlльного

офу.u (далее - Правила) определяют порядок осуществлени,I вIIутреннего

контроJIя соответсrЪ- обрабоiки персонzшъных данных требовани,Iм к защите

персонtlльных данных, установленным действующим законодательством, в

том числе Федеральным законом от 27 июJIя 2006 года Ns 152_ФЗ ко

персоналъных данныю), принятыми в соответствии с ним нормативными

правовыми актами администрации Дмвросиевского муниципального округа,

|.2. Правила разработаны с yIeToM требований статей Федералъного

закона от 2'7 июJIя 20Ъб года J\b 152-ФЗ (О персончшьных данныю), подпунктом

б пункта 1 ПостановлеЕием Правительства Российской Федерации от 21 марта

ZОiZгода Ns 211 (об угверждении перечня мер, направленных на обеспечение

выполнения обязанностей, предусмоц)енных Федеральным законом

<<О персОнЕtпьныХ данныю), Уставом Дмвросиевского 1vtуниципtlпъного округа

донецкой Народной Республики, пршurгьпчr решением Дпвросиевского

п,fуIilпчIпаJБного совета ,Щонеlшой Народной Ресгryбrптки от 25 окгября 2023 года

Ns ZO, Положением об администрации Дмвросиевского муниципtlльного округа

донецкой Народной Ресгryблики, уtвержденным решением Дмвросиевского

IчIУIil{tЦ,Iп€tJIьного совета Донецкой Народной Ресгryбrпжи от 10 ноября 202З года

}Ib 25.

2. Порядок осуществления внутреннего контроля соответствпя

обработки персональных данных требованиям законодательства

2.1. Щель проведениrt внутрё"".rо конц)оJIя состоит в проверке и оценке

соответствия обеспечения безопасности персон:lльных данных (далее - Пдн)

требованиям действующего законодательства, в том числе Федералъного

зu*o"u от 2.| июля 200б года Ns 152-ФЗ (О персонЕtльных данныю), политики

администрации Дмвросиевского муниципiшьного округа в отношении

обработки П,щн, правовых актов администрации Дмвросиевского

Ivtуниципzшьного округа, реryлирующих работу с ПДн,



2.2. Прп проведении контроля используются процедуры докр[ентальноЙ
проверки, опрос и интервью с муIrиципальными сJIужащими, работниками,
замещающими должности, но явJIяющиеся должностями муниципiшьной
сlryжбы, на основании трудового договора (далее - сJIужащие) администрации
Амвросиевского Iчtуниципального округа.

2.3. При проведении внугреннего контроJlя доJDкно быть обеспечено
документальное и, если это необходимо, техническое подтверждение того, что:

- политика в отношении обработки ПДн соответствует требованиям
законодательства Российской Федер ации;

- организационная структура обеспечениrI безопасности ПДн создана;
_ процессы выполнениrI требований безопасности ПДн исполняются и

удовлетворяют поставленным цеJIям;
- защитные меры (межсетевые эщраны, средства защиты информации оТ

несанкционироваЕного доступа и т.п.) настроены и используются IIравильно;
- остаточные риски безопасности ПДн оценены и остаются приемлемыми;
- рекомендации предшествующих проверок реализованы.

2.4. Пр" проведении вIццреннего контроJlя могуг использоватъся
журнaлы средств защиты информации дJIя вьuIвления попыток
несанкционированного доступа к защищаемым ресурсам, а также журнitл yleTa
нештатных ситуаций информационных систем персонЕlпьных данных (далее -
ИСПЩн), ведущийся заведующим сектором компъютерного обеспечения и
информационной безопасности
Iчtуниципального округа.

администрации Амвросиевского

2.5. Ответственный за организацию обработки ПДн в структурном
подрi}зделении администрации Амвросиевского муницип€tпьного округа для
цроведения контроJIя имеет право привлекатъ заведующим сектором
компъютерного обеспечения и информационной безопасности админисц)ации
Амвросиевского муниципzlльного округа, обеспечивающий информационную
безопасность ИСПДн и д)угих служащих.



Приложение J\Ъ 2
к распоряжению администрации
Амвросиевского муниципапьного
округа,Щонецкой Народной
Республики
от И- 94- аl-оzL{Ng

План внуIренних проверок режима защиты персонаJIьных данных
в администрации Амвросиевского муниципального округа

1. Общие положения

1.1. ГIлан внуцренних проверок режима защиты персональных данньIх в

администрации Амвросиевского муниципrшьного округа (далее ПлаН,

Мминистрация соответственно) содержит перечень мероприятий (внутренних
проверок) по проверке режима защиты персонЕlльных данных в администрации
Амвросиевского Iчtуниципапьного округа.

1.2. План содержит следующую информацию:
- нЕввание проводимого мероприятия;
- периодичность проведения;
_ исполнитель мероприrIтия.

1.3. ГIлан распростраIuIется на все структурные подрtr}деления
Администрации, в которых осуществJIяется обработка персональных данных
либо имеется доступ к персонzшьным данным.

Руководители структурных подрi}зделений Администрации доводят до
сведения tvtуниципtlльных сJryжащих g (или) работников, замещающих
должности, не являющиеся должностями Iчrуниципагrьной слryжбы, на
основании трудового договора, нчвначенных ответственными за организацию
обработки персонЕlльных данных в соответствующем структурном
подра:}делении Администрации, настоящий ffu ан под роспись.

2. Меропрпятия по проверке режима защиты персонаJIьных данных

2.1. Мероприятия по проверке режима защиты персон€lлъных данных
имеют следующyIо периодичность:

мероприrIтия, предусматривающие
постоянный контроль за вfuполнением требований действующего
законодательства ответственным за организацию обработки персональньD(

данных в соответствующем структурном подрt}зделонии Администрации (далее
- ответственный исполнитель) и незамедлительное реагирование на инциденты

//

информационной безопасности;



- еженедельные и ежемесячные мероприrIтиrI - мероцрияти,t,

предусматриваюЩие проведение меропр w{тиЙ ответственными исполнитеJIями

в один и тот же день недели или месяца;
_ ежегодные или проводимые раз в несколько лет - МеРОПРУýlТУIЯ,

предусматривающие проведение меропри,Iтий в четко определенные

ответственнымИ исполниТеJUIмИ периоды времени. В "ходе мероприятий

должны быть )лтены результаты проводимых ранее мероприжиft по проверке

режима защиты персональных данных в данном периоде.

3. План внутренних проверок режима защиты персональных данных

Ns
г/п

Мероприятие Периодичность исполнитель

1. Контроль за соблюдением

режима защиты
персонапьных данных,
политики в отношении
обработки персонitJIьных
данных, за выполнением

работниками обязанностеЙ
по защите персонiшъных
данных, определенных в

организационно-

распорядительной
документации

Ежедневно Руководитель
структурного
пош)шделения
Администрации,
производящего
обработку
персонtlльньIх
данных (дшее -

руководителъ
под)азделения)

2. Контроль выполнениlI
требований по режиму
доступа на
автоматизированные

рабочие места, на которых
производится обработка
пеDсончlпьных данных

Ежедневно Руководитель
подршделения

3. Контроль соблюдения
правиjI работы с
носитеJIями персон€lлъных
данных

Ежедневно Руководитель
подразделения

4. Контролъ целостности
средств вычислителъной
техники, используемых
дlя обработки
персонlшьных данных.
Контроль корректной

работы системного и
прикJIадного
поогDаммного

Ежедневно полъзователь
информационной
системы
персонarлъных
данных



обеспеченш,I, средств
защиты информачии.
Контролъ состава

Лицо, ответственное
за организацию
обработки
персонatльньD(

данных в

ЕженеделъноКонтроль за соблюдением

режима обработки
персон€шьньD( данных

Заведующий
сектором
компъютерного
обеспечения и
информационной
безопасности

ЕженедельноПересмотр и, при
необходимости,
корректировка }rетных
записей пользователей

Заведующий
сектором
компьютерного
обеспечения и
информачионной
безопасности
Администрации

ЕженедельноПроверка журнапов
средств защиты
информации для
своевременного
обнаружения фактов
несанкционированного
доступа к персонапьным

Заведующий
сектором
компъютерного
обеспечения и
информационной
безопасности

ЕженеделъноКонтролъ за выполнением
антивирусной защиты,
неизменностъю настроек
средств антивирусной
защиты и своевременным
обновлением
антивиDyснътх баз

Заведующий
сектором
компьютерного
обеспечения и
информачионной
безопасности

F,женедельноКонтроль за соблюдением

режима защиты при
подкJIючении к сетям
общего пользованиf, и
(или) международного
обмена

Заведующий
сектором
компъютерного
обеспечения и
информачионной
безопасности

ЕженедельноКонтроль установки
обновлений программного
обеспечени,I, вкJIючая
программное обеспечение
средств защиты



Мминистраццц_
1t. Контроль за обеспечением

резервного копирования,
проверка

работоспособности
резервных копий

Ежемесячно Заведующий
сектором
компъютерного
обеспечения и
информачионной
безопасности
Администрации

13. Поддержание в
акту€tлъном состоянии
организационно-

распорядительных
документов

Ежемесячно Лицо, ответственное
за организацию
обработки
персонапьньтх
данных в
АлминистDации

|4. Контроль за разработкой и

внесением изменений в
программное обеспечение
собственной разработки
ипи штатное программное
обеспечение, специчшъно

дорабатываемое
собственными
разработчиками или
сторонними
оDганизациями

Ежемесячно Заведующий
сектором
компъютерного
обеспечения и
информационной
безопасности
Мминистрации

15. Контролъ установленного
(инсталлированного) в
информачионнъIх
системах персон€tльных

данных ttрограммного
обеспечениrI на предмет
соответствия его перечню
программного
обеспечения,
ра:}решенному к установке
в информационной
системе персонztльных
данных

Ежемесячно Заведующий
сектором
компъютерного
обеспечениrI и
информационной
безопасности
Администрации

16. Контролъ состава
технических средств и
средств защиты
информации,
применяемых в
информационных
системах пеDсонiшьных

Ежемесячно Заведующий
сектором
компьютерного
обеспечеъlияи
информачионной
безопасности
АлминистDации



данньD(
|7. Контроль

работоспособности,
парамgгров настройки и

цравильности
функционирования
средств защиты
информации

Ежемесячно Заведующий
сектором
компьютерного
обеспечения и
информационной
безопасности
АлминистDации

18. Контроль цравил
генерации и смены
паролей пользователей

Раз в три месяца Заведующий
сектором
компъютерного
обеспечения и
информационной
безопасности
Администрации

19. Контролъ
работоспособности,
параметров настройки и
правильности

фу"*ционирования
программного
обеспечения

Раз в три месяца Заведующий
сектором
компьютерного
обеспечения и
информачионной
безоrrасности
Администрации

2|. Проверка знаний и
осведомленности

работников в области
защиты персонЕrпьных
данных

раз в полгода Лицо, ответственное
за организацию
обработки
информационньD(
систем
персончшъных
данных

23. Пересмотр модели угроз Ежегодно
По факry
изменения целей,
технологииуши
иного значимого
аспекта
информационной
безопасности
По факry
обнаружения
недостатков в
ходе мероприятий
по контролю
уровIIя
защищенности
пеDсончшьных

Лицо, ответственное
за организацию
обработки
персонаJIьных
данных в
Администрации



данных
24. Пересмотр

организационно-

распорядителъной
документации,
регламентирующей
порядок обработки
персонапъных данных и
требования по защите
персонапьных данных, с
yIeToM проводимых
мероприятий по контролю

Ежегодно
По факry
изменения целей,
технологииили
иного значимого
аспекта
информационной
безопасности

Лицо, ответственное
за организацию
обработки
персончшъных
данньD(
Администрации.
Заведующий
сектором
компьютерного
обеспечения и
информационной
безопасности
Алминистрации

26. поиск и ан€шиз

уязвимостей
информационных систем
персон€шъных данных, и
оценка достаточности
принятьD( мер защиты

Ежегодно Заведующий
сектором
компъютерного
обеспечения и
информационной
безопасности
Администрации

27. Обуlение и повышение
осведомленности

работников в области
защиты Пдн

Ежегодно
В сrrучае
изменени,t
законодательной
базы, вн)цренних
нормативньIх
актов в облаоти
защиты
персонiшьных
данных не позднее
одного месяца с
момента
изменений

Лицо, ответственное
за организацию
обработки
персонЕlпьных
данных в
Администрации

28. Оценка эффективности

речrпизованных в рамках
системы защиты
персонЕtлъных данных мер
по обеспечению
безопасности
персонzшьных данных

Раз в три года Лицо, ответственное
за организацию
обработки
персональных
данных в
мминистрации.
Заведующий
сектором
компьютерного
обеспечения и
инфоомационной
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безопасности
Алминистрации
Заведующий
секторм
компьютерного
обоспечеitлми
информаrщонной
безопасности
АЛМИНИСТРШРТИ

29. Коlrтроль заведепия и

удаJIения учетtrых заrпrсей
пользователей

Приеrш/увоJьнени€

работника


